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Conceitos e principios de ciberseguranca, diferenciagdo de seguranca da informacdo e de
redes, vulnerabilidades, principais ameagas e ataques de redes, Common Vulnerability
Scoring System, Common Weakness Enumeration, Common Vulnerability & Exposure,
mecanismos de filtragem de trafego (firewall), VPN e protocolos de seguranca, IPSec,
IDS/IPS, SIEM, Monitoramento de redes, CERT, arquiteturas de seguranca e aspectos

metodoldgicos relacionados a seguranca de redes.

Programa
Aula | Data Conteudo previsto Modalidade

1 Apresentacdo do curso Presencial

2 Introducdo a ciberseguranca. Presencial
Black hats x White hats.

3 Introducdo a seguranca da informacdo e Presencial
seguranca de redes

4 Seguranga da Internet Presencial

5 Principios da ciberseguranca e principais Presencial
frameworks de ciberseguranca

6 Principais ameacas e principais ataques de redes

6 Vulnerabilidades Presencial

7 Lab de Principios de Seguranca de Redes Presencial

8 Introdugdo ao Common Vulnerability Scoring Presencial
System - CVSS

9 Mecanismos de filtragem Presencial

10 Protocolos de seguranca e IPSec Presencial

11 Lab de classificagdo de vulnerabilidade Presencial




12 Semindrios Presencial
13 Classificacdo de vulnerabilidade Presencial
14 Lab de classificagdo de vulnerabilidade Presencial
15 Seminarios Presencial
16 Predicdo de risco de vulnerabilidade Presencial
17 Lab de previsdo de risco de vulnerabilidade Presencial
18 Seminarios Presencial
19 IDS/IPS, SIEM, Monitoramento de redes Presencial
20 Lab de IDS/IPS Presencial
21 Seminarios Presencial
22 CERT Presencial
23 SPAM e classificagdo de emails Presencial
24 Seminarios Presencial
25 Privacidade e Lei Geral de Protec¢do dos Dados Presencial
26 Semindrios Presencial
27 Virtualizagdo e Seguranca de Ambientes em Presencial
Nuvem
28 Malwares e principios de desenvolvimento de Presencial
software seguro
29 CERT, arquiteturas de seguranca e Presencial
aspectos metodoldgicos relacionados
a seguranca de redes
30 Seminarios Presencial
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S2 [I] VulPecker: an automated vulnerability detection system based on
code similarity analysis

https://dl.acm.org/doi/abs/10.1145/2991079.2991102

S3 [I] Predicting Vulnerable Software Components via Text Mining

https://ieeexplore.ieee.org/document/6860243

S4 [I] Automated identification of security issues from commit messages

and bug reports https://dl.acm.org/doi/abs/10.1145/3106237.3117771

S5 [I] Cross-Project Transfer Representation Learning for Vulnerable

Function Discovery https://ieeexplore.ieee.org/document/8329207

S6 [I] VCCFinder: Finding Potential Vulnerabilities in Open-Source Projects
to Assist Code Audits

https://dl.acm.org/doi/abs/10.1145/2810103.2813604

S7 [A] Learning to Catch Security Patches

https://arxiv.org/abs/2001.09148

S8 [I] When a Patch Goes Bad: Exploring the Properties of
Vulnerability-Contributing Commits

https://ieeexplore.ieee.org/abstract/document/6681339



S9 [A] SPAIN: Security Patch Analysis for BinariesTowards Understanding
the Pain and Pills
https://ieeexplore.ieee.org/abstract/document/79856857casa_token=a
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S10 [A] Historical Analysis of Exploit Availability Timelines

https://www.usenix.org/system/files/cset20-paper-householder.pdf

S11 [A] Patch Based Vulnerability Matching for Binary Programs
https://dl.acm.org/doi/pdf/10.1145/3395363.3397361?casa_token=]JaxScr
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Avaliagoes
1 Projetos de Programacdo: 39 pts 13 pontos | presencial
cada
2 Seminarios: 31 pts 50 pontos | presencial
3 Leitura/participagdo: 30 pts 30 pontos | presencial
cada




